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آزمایشگاه امنیت داده و شبکه

[1]. امروزه ارزشمندترین منبع دنیا، داده است

وقوانینوشدهتبدیلدغدغه هامهم ترینازیکیبهارزشمند،منابعاینازحفاظتاین رو،از
.استشدهوضعداده هاخصوصیحریمحفظمنظوربهمختلفیاستانداردهای

.بسیاری از داده ها به نحوی با الگوریتم های یادگیری ماشین سروکار دارند

:به عنوان مثال

استفاده از داده های مکانی به منظور یادگیری مسیرهای بهینه

استفاده از داده های ژنتیکی افراد در بیوانفورماتیک

استفاده از داده های شبکه های اجتماعی و تجارت الکترونیکی در توصیه گرها

استفاده از داده های سلامتی در سامانه های تشخیص بیماری

استفاده از داده های بیولوژیکی برای احراز اصالت

.این مساله، اهمیت توجه به حریم خصوصی در یادگیری ماشین را نشان می دهد

مقدمه

۲/۱۸

[1] https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data
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:هر عملیات یادگیری ماشین، سه نقش متصور استدر 

متصدی داده

(انجام پردازش بر روی داده ها و تولید مدل)یادگیرنده 

(پاسخگویی به پرسمان ها)پاسخگو 

وصیدر صورت توزیع این نقش ها بین چند طرف، نیاز به اعمال فناوری هایی به منظور حفظ حریم خص

حریم خصوصی در یادگیری ماشین

۳/۱۸

متصدی
داده

یادگیرندهپاسخگو
داده های خاممدل

بردار ویژگی

حریم خصوصی در یادگیری ماشین

مالک داده پرسمان
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:مهم ترین انواع حملات مرتبط با حریم خصوصی یادگیری ماشین

حملات بازسازی داده ها

به دست آوردن داده های خام با داشتن بردار ویژگی ها

مدلمعکوس سازی حملات 

به دست آوردن بردار ویژگی ها با داشتن مدل

عضویتاستنتاج حملات 

.استنتاج اینکه آیا داده مورد نظر جزو داده های یادگیری مدل بوده یا خیر

انواع حملات

حریم خصوصی در یادگیری ماشین۴/۱۸
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.هدف مهاجم، بازسازی داده های خام با استفاده از بردار ویژگی هاست

لزوم دسترسی مهاجم به بردار ویژگی ها

کنجکاوی کارپذیر پردازش

دسترسی جعبه سفید مهاجم به مدل

.kNNیا SVMذخیره سازی بردار ویژگی ها در خود مدل در برخی الگوریتم ها مانند 

:به عنوان مثال

(۲۰۱۱و جیِن فِنگ )اثرانگشت بازسازی تصویر اثرانگشت با استفاده از الگوی نقاط ویژه 
ه ها بازسازی مجموعه داده یک بخش کننده مبتنی بر درخت تصمیم با استفاده از ویژگی های داد

(۲۰۱۲گمبز و همکاران )
(  مانند سرعت و جهت)بازسازی نحوه لمس موبایل توسط کاربر با استفاده از ویژگی های لمس 

(۲۰۱۶الرباعی و چنگ )

حملات بازسازی داده ها

حریم خصوصی در یادگیری ماشین۵/۱۸
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.استشدهایجادآن هاازاستفادهبامدلکهاستویژگی هاییبرداریاداده هایافتنمهاجم،هدف

پاسخبهمدلاطمینانمیزانازاستفاده

:مهاجمدسترسینحوه

(مدلپارامترهایبهدسترسی)سفیدجعبه
(پاسخگرفتنومدلبهپرسمانارسالامکان)سیاهجعبه

:مثالعنوانبه

مدلهبسیاهجعبهدسترسیوآن هانامداشتنباافرادچهرهازتشخیصقابلتصاویربازیابی
(۲۰۱۴همکارانوفردریکسون)

همکارانوژانگ)GANازاستفادهباعمیقعصبیشبکهدرآموزشتصویریداده هایبازیابی
۲۰۱۹)
همکارانوهه)همکارانهعمیقیادگیریدرمدلداشتنباآموزشتصویریداده هایبازیابی
۲۰۱۹)

حملات معکوس سازی مدل

حریم خصوصی در یادگیری ماشین۶/۱۸
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مهاجم با داشتن یک مدل و یک نمونه، تعیین می کند که آیا آن نمونه عضوی از مجموعه داده آموزش
.استفاده شده برای ساخت آن مدل بوده است یا خیر

تبدیل مساله استنتاج به مساله بخش بندی

.استفاده از تفاوت پاسخ مدل برای نمونه هایی که داخل مجموعه داده آموزش هستند و نیستند

:مهاجمدسترسینحوه

(مدلپارامترهایبهدسترسی)سفیدجعبه
(پاسخگرفتنومدلبهپرسمانارسالامکان)سیاهجعبه

:عنوان مثالبه 

(۲۰۱۷شکری و همکاران )اجرای حمله استنتاج عضویت بر روی شبکه عصبی 
(۲۰۱۸رحمان و همکاران )اجرای حمله استنتاج عضویت بر روی مدل یادگیری عمیق 

ستنتاج بررسی میزان تاثیر ویژگی های داده و مدل بر روی میزان آسیب پذیری نسبت به حملات ا
(۲۰۲۰مه جبین و همکاران )عضویت 

حملات استنتاج عضویت

حریم خصوصی در یادگیری ماشین۷/۱۸
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:م کردرا می توان به دو دسته تقسیماشین، راهکارهای حفظ حریم خصوصی در یادگیری به طور کلی

راهکارهای مبتنی بر رمزنگاری1)

استفاده از رمزنگاری همریخت
بالا بودن درجه توابع فعال سازی رایج: چالش اصلی

:برخی از راهکارهای ارائه شده برای ارائه توابع جایگزین
، شو و (۲۰۱۷)، حسامی فرد و همکاران (۲۰۱۶)، داولین و همکاران (۲۰۱۴)شی و همکاران 

(۲۰۱۹)همکاران 

راهکارهای مبتنی بر ایجاد آشفتگی2)

استفاده از حریم خصوصی تفاضلی
دقت و کارآیی: اصلیچالش های 

ینراهکارهای حفظ حریم خصوصی در یادگیری ماش

حریم خصوصی در یادگیری ماشین۸/۱۸
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(۲۰۰۶)ارائه شده توسط دیورک و همکاران 

:تعریف حریم خصوصی تفاضلی نسبی

می گوییم، اگر به ( ɛ,σ)را حافظ حریم خصوصی تفاضلی با پارامترهای Mیک سازوکار تصادفی 

:رابطه زیر برقرار باشد’Dو Dو مجموعه داده های Ωازای هر مجموعه خروجی 

:محضخصوصی تفاضلی تعریف حریم 

را حافظ حریم خصوصی تفاضلی با Mتصادفی سازوکاربرابر صفر باشد، σدر رابطه بالا اگر مقدار 

.می نامیمɛپارامتر 

حریم خصوصی تفاضلی

حریم خصوصی در یادگیری ماشین۹/۱۸
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:حساسیتتعریف

رویبرتابعآنهایخروجیبینتفاوتبیشتریننشان دهندهتابعیکحساسیت
.استهمسایهمجموعه داده های

:می شودتعریفزیرصورتبهfتابعحساسیت

ویورکدتوسطشدهارائه)لاپلاسسازوکارتفاضلی،خصوصیحریمحفظبرایسازوکاررایج ترین

:است(۲۰۰۶همکاران

(۲۰۰۷همکارانومک شریتوسطارائه شده)نماییسازوکارازمی تواننیزپیوستهتوابعبرای

.کرداستفاده

ادامه-حریم خصوصی تفاضلی 

حریم خصوصی در یادگیری ماشین۱۰/۱۸
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سته به طور کلی، راهکارهای حفظ حریم خصوصی تفاضلی در یادگیری ماشین را می توان به دو د

:تقسیم کرد

راهکارهای مبتنی بر افزودن نویز به داده ها1)

یادگیری باناظر

یادگیری بدون ناظر

راهکارهای مبتنی بر لحاظ کردن حریم خصوصی تفاضلی در توابع هدف2)

اشیناستفاده از حریم خصوصی تفاضلی در یادگیری م

حریم خصوصی در یادگیری ماشین۱۱/۱۸
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.یکی از بیشترین الگوریتم هایی که در این بخش بر روی آن کار شده، درخت تصمیم است

:برخی راهکارهای ارائه شده

(۲۰۰۶بلوم و همکاران )افزودن نویز به بهره اطلاعاتی هر ویژگی 

اران فرایدمن و همک)افزودن نویز نمایی و استفاده از سازوکار احتمالاتی در گام انتخاب ویژگی 

۲۰۱۰)

(۲۰۱۲جاگاناتام و همکاران )افزودن نویز لاپلاس و انتخاب تصادفی ویژگی ها 

.مزایای این دسته از روش ها پیاده سازی آسان آن هاست

ت و معایب این دسته از روش ها استفاده چندباره از بودجه حریم خصوصی و در نتیجه پایین بودن دق

.کارآیی است

فاضلییادگیری باناظر حافظ حریم خصوصی ت

حریم خصوصی در یادگیری ماشین۱۲/۱۸
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معروف ترین الگوریتم های این بخش، خوشه بندی استیکی از 

هدف خوشه بندی حافظ حریم خصوصی، افزودن عدم قطعیت به مراکز خوشه ها و تعداد داده های هر 

.خوشه است

.افزودن نویز به مراکز خوشه ها به علت حساسیت زیاد آن ها، غیرعملی است

:برخی راهکارهای ارائه شده

و افزودن نویز به تعدادی از نقاط هرمحاسبه حساسیت محلی مراکز خوشه ها به هر یک از نقاط 

(۲۰۱۵ونگ و همکاران )و ( ۲۰۰۷نیسیم و همکاران . )خوشه، به گونه ای که مرکز خوشه ثابت بماند

(۲۰۱۶ونگ و همکاران )افزودن نویز با حفظ فاصله بین نقاط 

فاضلییادگیری بدون ناظر حافظ حریم خصوصی ت

حریم خصوصی در یادگیری ماشین۱۳/۱۸
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طراحی یک یادگیرنده حافظ حریم خصوصی که خروجی آن مدلی با دقت مناسب و حافظ حریم 

.خصوصی داده های یادگیری باشد

:برخی راهکارهای ارائه شده

(۲۰۱۵و همکاران شکری )طراحی یک مدل یادگیری عمیق توزیع شده 

(۲۰۱۶آبادی و همکاران )SGDتعریف یک تابع زیان حافظ حریم خصوصی با افزودن نویز به هرگام 

(۲۰۱۶و همکاران نفا)خصوصی برای خودکدگذار حافظ حریم طراحی تابع هدف 

(۲۰۱۸مکماهان و همکاران )شبکه های عصبی بازگشتی حافظ حریم خصوصی 

(۲۰۱۹تروئکس و همکاران )روشی برای یادگیری متحدانه حافظ حریم خصوصی 

لحاظ کردن حریم خصوصی تفاضلی در توابع هدف

حریم خصوصی در یادگیری ماشین۱۴/۱۸
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(۲۰۱۹ژانگ و همکاران ( )۲۰۱۹پایو و همکاران، )استفاده از حریم خصوصی تفاضلی در انتشار داده 

(۲۰۱۹چودوری، ( )۲۰۱۹یه و همکاران، )حریم خصوصی تفاضلی محلی 

(۲۰۱۹گای و همکاران )حریم خصوصی تفاضلی در زنجیره بلوکی 

(۲۰۲۰هوانگ و همکاران، )حفظ حریم خصوصی تفاضلی در شبکه های اجتماعی 

کاربردهای دیگر حریم خصوصی تفاضلی

حریم خصوصی در یادگیری ماشین۱۵/۱۸
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ارزشمند بودن داده ها و لزوم حفاظت از آن ها

لزوم توجه به حریم خصوصی در یادگیری ماشین

بررسی انواع حملات به حریم خصوصی در یادگیری ماشین

معرفی حریم خصوصی تفاضلی

بررسی راهکارهای مبتنی بر حریم خصوصی تفاضلی در یادگیری ماشین

:برخی از مسائل باز این زمینه

حریم خصوصی تفاضلی محلی

حریم خصوصی تفاضلی برای داده های مرتبط

طراحی سازوکار حافظ حریم خصوصی تفاضلی

جمع بندی و نتیجه گیری

حریم خصوصی در یادگیری ماشین۱۶/۱۸



مجید ذوالفقاری

آزمایشگاه امنیت داده و شبکه
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